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Nexans Deutschland GmbH OB
smart “
areaaachen

Mit einem umfassenden Programm an Hochleistungskabeln, Systemen und
Komponenten fur Telekommunikation und den Energiesektor
gehdrt Nexans Deutschland zu den fihrenden Kabelherstellern in Europa.

Standorte in Deutschland

Umsatz 2015
966 Mio. Euro

© Bramsche @ Hannover

11.400 Mitarbeiter
Im In- und Ausland © Wondngodbc

® Hof

© Flof
Niirmberg ® © Neunburg
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Nexans Deutschland GmbH Smart@

5 Hauptbereiche unserer Aktivitaten areaaachen
Energie Energie ..
J J Transport Kommunikation Bauwesen
Ressourcen Infrastruktur
Nicht erneuerbare - Energie- - Luft-, Raumfahrt - Telekommuni- - Offentliche
_ _ Ubertragungsnetz und Militar kationsnetze Gebaude
(fo"ssne) Energie . Energie- . Flughafen . LAN (gre;nlrer?hauser,
- Olund Gas Verteilungsnetz Infrastruktur CHIETES
N _ Blrogebaude)
- Bergbau - Automobilindustrie . Wohngebaude

- Hafen Infrastruktur
Erneuerbare

- Windturbinen
- Photovoltaik

- Handling
- Eisenbahnnetze

- Bahnwesen
Kraftwerke . Schiffbau & Marine
- Petrochemie . Industrielle
. Thermal Anwendungen
- Nuklear
- Biomasse

- Hydropower
. Geothermie
- Wellenkraftwerk
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KISTERS Gruppe &)

Software, Hardware, Ingenieurleistungen

« Grundung 1963 als Ingenieurbtiro

 Mehr als 500 Mitarbeiter weltweit
« Mehrere internationale Niederlassungen

« Umsatz 2014: 61,2 Mio.

Energie
Umwelt-
consulting

2D-/3D 7
GroRformat- Hardware U ewer\ Software. ‘

Hardware

Logistik &
/ Luftfahrt

Umwelt-
Schutz &
Sicherheit
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KISTERS AG

smart
areaaachen

Marktkonforme und zukunftsweisende Software-Ldsungen

fir die Energieindustrie mit ihren Geschaftsfeldern
Energiegewinnung, -verteilung, -vermarktung/-
handel, Energienutzung

Lésungen flr u.a

Energiedaten- und Portfoliomanagement
Prognose

Virtuelle Kraftwerke

Smart Metering

Smart Grid / Leittechnik

Lifecycle- und Asset-Management von Anlagen und
Netzen

Mehr als 750 Kunden in Energiewirtschaft und
Industrie

Produkte

Energiedaten- und Portfolio-Management
BelVis

Leitsysteme ControlStar und ProCoS
Virtuelle Kraftwerke & Querverbund-

Optimierung ResOpt

Big Data Software KiBIiD

Asset Management Software LCAM

[ e



Kommunikationsinfrastruktur Smart@
Nexans, Kisters, STAWAG areaaachen

M O t i Vati O n : Intelligente Ortsnetzstation

» Heute: Die Netzwerkkomponente sind kein integraler
Bestand des Netzes und werden in separaten

in Smart Area

basiertes

Managementsystemen verwaltet e e 1R Nezver | @)
« Zukunftig: Die Netzwerkkomponenten sind in i D,
Leitsysteme mit dem gleichen Mitteln wie Mess- und - @ —

Urmspanmwerk

Gebdudetechnik

Steuerungstechnik zukunftssicher gemalf3 IEC 61850
Datenmodel integriert

Application To Application (A2A)
and Business To Business (B2B)
Communication

Domains.
Technology
mappings

Ziele: o
« Entwicklung neuer Netzwerk Komponenten, IEC 61850 I -
« Erstellung standardkonformer Datenmodelle : 7 =t S
» Erweiterung des IEC 61850 Standards ”"m — e
« Aufbau sicherer und zukunftssicherer IKT Infrastruktur = =]

EK))“- VP Kommunikations-

& infrastruktur

* Kommunikationsinfrastruktur fir innovative Betriebsmittel
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Kommunikation am Beispiel Netzwerk e
Nexans, Kisters, STAWAG areaaachen

Heute -/ Zukunft

/K KISTERS

Datenzugriff
(Lesen/Schreiben)

]

) STAWAG

Datenzugriff
(Lesen/Schreiben)

IEC-61850-Server
Gerat (IED)

f\ﬂexa ns

IEC-61850-Server
Gerate (IEDs)

Ethernet Switch
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Kommunikationsinfrastruktur Smart@
Nexans, Kisters, STAWAG areaaachen

Arbeitspakete:
» Erarbeitung des Modellierungskonzeptes

» Analyse der Standardisierungsaktivitaten in den Bereichen IEC 61850 und
IEC 61968 (CIM)

» Erstellung eines CIM-Profils flir das Management von EEG-Betriebsmitteln
* Implementierung des IEC 61850 Clients

» Entwicklung der Netzwerkkomponenten mit IEC 61850 Funktionalitat

» Erprobung und Testaufbau

 Uberprifung der Implementierung durch Zertifizierung

» Erarbeitung der Sicherheitsrichtlinien flir Netzwerkbetrieb

)
(S infrastruktur

\“K))«_ VP Kommunikations-
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Grundlage fir Implementierung e
Nexans, Kisters, STAWAG areaaachen

Device model

Server
Loglca| device Qalues on demanb

Values on demand

Values on demand

Configuration

Changed values,
events

Query by time

2

K“K))«_ VP Kommunikations-

& infrastruktur
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Kommunikationsinfrastruktur / IEC 61850 Smart@
Nexans, Kisters, STAWAG areaaachen

Entwicklung und Integration des IEC 61850 Clients:

Erarbeitung des IEC 61850 Modellierungskonzeptes

Entwicklung des Datenmodells auf Basis von SCL (Substation Configuration Language)

Implementierung des IEC-61850-Clients fiir das Prozesskoppelsystem (ControlStar)

Aufbau der Testumgebung

)
(S infrastruktur

\“K))«_ VP Kommunikations-

Seite 10 Projektvorstellung Smart Area Aachen Stadtwerke Aachen Aktiengesellschaft 04.08.2016



Standardisierung e
Nexans, Kisters, STAWAG areaaachen

+ |[EC 61968/61970 CIM Standard
Einsatz in hoheren Kommunikationsebenen
Darstellung der Daten Uber bestimmte Objekte aus der Energiedoméane

 |[EC 61850 Standard
Einsatz in unteren Kommunikationsebenen

Anlagenkommunikation

Steuern
Auslesen von Daten

» Grundsatzlich sind die beiden Standardfamilien sehr heterogen in Bezug auf ihr
Datenmodell und ihre Anwendungsgebiete.

EK))“- VP Kommunikations-

& infrastruktur

04.08.2016
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VP3.2: Analyse laufender Standardisierung e
Nexans, Kisters, STAWAG areaaachen

 OFFIS e. V., Oldenburger Forschungs- und

OFFIS Entwicklungsinstitut flr Informatik

» Bericht ,Analyse laufender Standardisierungsaktivitaten
fr Einspeiser, Speicher und beeinflussbare Lasten in
den Bereichen IEC 61850 und CIM (IEC 61968)“

Analyse laufender
Standardisierungs-
aktivitaten fir
Einspeiser, Speicher und

beeinflussbare Lasten in . Fazit:
den Bereichen IEC 61850 ' _ _ _
und CIM (IEC 61968) » es gibt momentan kein Ansatz zur Abbildung von

IEC 61850 auf CIM
 vollstandiges und fehlerfreies Mapping ist nicht

im Rahmen des vom BMWi geforderten e .
Projekts Smart Area Aachen mo g I IC h
beauftragt durch
/K KISTERS « Beide Modelle unterscheiden sich zu sehr in Form
und Inhalt

» |EC 61850 eignet sich besser fir Kommunikation
innerhalb den Anlagen
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VP3.2: Standardisierungsvorschlage Smart@
Nexans, Kisters, STAWAG mar e en

 OFFIS e. V., Oldenburger Forschungs- und
| Entwicklungsinstitut flr Informatik

QFFIS
« Bericht ,Erstellung eines CIM-Profils fur das
Erstellung eines CIM- Management von EEG-Betriebsmitteln betreffend
Profils fiir das Einspeiser, Speicher und beeinflussbare Lasten”
Management von EEG-
Betriebsmitteln
betreffend Einspeiser, * Fazit:

Speicher und

beeinflusshare Lasten » Speicher und dezentrale Erzeuger sind bisher in

CIM wenig bis gar nicht modelliert.

» CIM ist zunachst ein amerikanischer Standard, so
m Rahmen des vom SMW geforderten dass europdische bzw. deutsche Gegebenheiten

Projekts Smart Area Aachen

X KISTERS nicht zwingend abgebildet werden konnen.

» Die genannten (EEG-)Anwendungsfalle sind im
Vergleich zum CIM Standard relativ neu.

* Mit Hilfe eines CIM-Profils lassen sich EEG-
Betriebsmittel modellieren.
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Grundlage fir Implementierung e
Nexans, Kisters, STAWAG areaaachen

« |EC 61850-90-4 TR Ed.1: Communication networks and systems for power
utility automation — Part 90-4: Network engineering guidelines for substations

« Annex A (informative) IEC 61850 bridge object model
This Annex will be moved as a normative part into IEC 61850-7-4 in a future
vision. The model consists of a description of the physical base unit of the
bridge and of a model for each port. An ICD for a bridge should consist of an LN
LLNO, an LN LPHD and as many instances of the LN LCCH as the bridge has
physical ports.

)
(S infrastruktur

\“K))«_ VP Kommunikations-
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Funktionalitat von Netzwerkkomponenten e
Nexans, Kisters, STAWAG areaaachen

Umfang der Informationen/ Auszug (Managed Ethernet Switches)

v" Komponenten Information « > 170 Parameter
v" Monitoring * Plug and Play “icd-file”
. Status « Mapping von physikalischen Kontakten
. Link Status zu IEC 61850
. Fehler * Flexible interne Schnittstelle fir Mapping
v Redundanz- Status Unterstutzung
v Security « Erfallt Umweltbedingungen gemalf
+  Authentifizierung IEC 61850-3*
. Alarme - EMC (Surge/Burst)
v’ Elektrische Kontakte (1/0Os) - Temperaturbereiche
. Input « Zertifizierte Implementierung

. Output (Relais)

)
(S infrastruktur

\“K))«_ VP Kommunikations-
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Funktionalitat e
Nexans, Kisters, STAWAG areaaachen

# "
LPHD1.PwrSupAlm.stVal (' LPHDY, Trog ot hi
LPHD1.PwrSupAlm.q LPHD1.Tmp.range
1 s s LPHD1.Tmp.q
LPHD1.Tmp.t
“LPHD1.Tmp.mag.f ) \_LPHD1.Tmp.rangeC )
LPHD1.Tmp.range (ﬁ
LPHD1.Tmp.q LCCH1.Beh.stVal
LPHD1.Tmp.t LCCH1.ChlLiv.stVal
\_LPHD1.Tmp.rangeC LCCH1.PortRef.setSrcRef
LCCH1.RedCfg.setVal
LLNO.Mod.stVal LCCH1.DftPortVid.setVal
LLNO.Mod.ctiModel \. LCCH1.DftPortPrio.setVal )
LLNO.Beh.stVal
LLNO.Health.stVal [ LPCP1.NamPlt

LPCP1.AutoNgt.stVal
LCPC1.PortNum.setVal
LPCP1.AutoNgtCfg.setVal
LPCP1.MauCfg.setVal

\_ LPCP1.AdminCfg.setVal )
.

LBRI1.RstpEna.setVal
LBRI1.RstpPrio.setVal
LBRI1.RstpRoot.stVal
LBRI1.RstpRoot.q

LLNO.NamPIt.vendor
LLNO.NamPIt.swRev
LLNO.NamPlt.configRev
LLNO.NamPIt.ldNs

” GGIO1.SPCSO1.stVal )
GGIO1.SPCSO1.q
GGIO1:SPCSO1.4
GGIO1.SPCSO1.Oper

\GGIO'I .SPCSO1 .ctIModeb LBRI1.RstpRoot.t
\ J
s A e ~
LPHD1.PhyHealth.stVal GGIO1.Ind1.stVal
LPHD1.TmpAlm.stVal ————— GGIOl.Ind1.q
\LPHDI.TmpAIm.q " kGGIO'I.Indl.! )

,ﬁ“ ’))(,, VP Kommunikations-
(& infrastruktur
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Zertifizierung .
Nexans, Kisters, STAWAG areaaachen

* Protocol Implementation Conformance Statement for the
UCA IEC 61850 interface
mematonc IEC 61850 Certificate Level A*

Genzss « |[EC 61850 Server capability

Issued to: For the server product:

e « |EC 61850 Certificate Level A
Bonnenbroicher Str. 2-14 Management hardware version 3.30
41238 Monchengladbach ) . . B} L.
Weltweit erster Ethernet Switch mit diesem Zertifikat
The server product has not been shown to be non-conforming to:
IEC 61850 Edition 2 Parts 6, 7-1, 7-2, 7-3, 7-4 and 8-1 LA
ot el iy i « Konformitat:

Germany

The conformance test has been perfermed according to 1EC 61850-10 Edition 2, the UCA Internaticnal Users
Group Edition 2 Server Test Precedures version 1.0 with TPCL® 1.0 with product’s pretocol, model and technical . . . .
issue implementation conformance statements: “Protocol ion Conformance for the 1EC P M

61850 interface in iGigaSwitch 1604E+SFP 4V PRO3, June 09, 2015°, "Model Implementation Conformance art O n I u ratl O n eSCrI tl O n an u a e
Staterment for the 1EC 61850 interface In \GIgaSwmt\ 1604E+SFP 4W PRQ3, June 09, 2015 and "TISSUES [

for the IEC 61850 interface in iGigaSwitch 1604E+SFP 4VI PRO3, June

09, 2015" and tne extra information for testing; "Protocel Implementation eXtra Information for Testing {PIXIT}
for the IEC 61850 interface in iGigaSwitch 1604E-+SFP 4V PRO3, June 11, 2015%

T o 1 1850 e ks e e o it s i o st Part 7: Basic communication structure for substation and

1 Basic Exchange (16/26) 12a Direct Control (6/19)

e B b T s (7 feeder equipment

5 Unbuffered Reporting (19/20)

This certificate includes a summary of the test results as carried out at DNV GL in the Netherlands with UniCA P - -

61850 Client simulator 4.29.02 with test suite Ed2 3.29.01 and UniCA 61850 Analyzer 5.29.02. This document I rl n CI eS an m O e S
has been issued for information purposes only, and the original paper copy of the DNV GL repart No. 74106903«

OPE/INC 15-1512 will prevail

The test has been carried out an one single specimen of the product 2s referred above and submitted to DNV GL

B S R T e 2 Abstract communication service
) interface (ACSI)

g I 3 Common data classes

Operational Excellence DNV-GL

o

Y KEM i oy D L

S gy s 5o gy 4 Compatible logical node classes and

Copyright © KEMA Naﬂenand B.V. Arnhem, the Nsthe lands. All rights reserved. It is prohibited to update or change

1his certificate in &r whatsogver, in g but not limited to dividing it ks purus d ata C I aSS eS

T R S  Part 8-1: Specific Communication Service Mapping
(SCSM) — Mappings to MMS
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Ethernet Netzwerk im Smart Grid @

Nexans, Kisters, STAWAG Srgr?ergaachen

‘ Operator Station

Operator Station

Engineering Station

é Ethernet N
IED IED
Ethernet Switch Ethernet Switch
IED
IED Ethernet Switch IED
E"‘IBI’I"IB* Swilch Hherne] Sw“ch
\_ i A gl
——— I —
Ethernet . Ethernet Ethernet b
IED IED Physical contacts IED IED IED Physical contacts [ 1D ||| 1ED || Physical contacts
(i ™ m » -
=] ——3 =] ——3

Caontrel Unit Protection IED Control Unit Protection | Control Unit

=
| Profection
=) =) ) | =m0 Ji 0

\T) VP Kommunikations-

)
(S infrastruktur
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Testumgebung

Smart
areaaa chem
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smart N
areaaachen

Testumgebung

Archive Simulation Notizen Reo

HEOQ G

AP-Darstellung Schaltauftrag HEQE
Smart Area - VP3 Kommunikationsinfrastruktur - IEC 61850 @ KISTERS +Nexans

Listen

j\rexam ~ anns
smart *
areaa

Never 1oy
. ¥ | V4 4 KISTERS

~ 00:co:29

n j‘ MAC
= 00:C0:29 =
0AEB:AD 4 =1 0A:EA40 y
2 ~ 2 ~ 2
. f\ﬁaxans

BRINGS ENERGY TO LIFE

ThMU aus AP 3 Dienstag 05.07.2016 140510 S (SYS)

Y VP Kommunikations-
& infrastruktur

04.08.2016

Stadtwerke Aachen Aktiengesellschaft
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Testumgebung
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Kommunikationsinfrastruktur Smart@
Nexans, Kisters, STAWAG areaaachen

Zusammenfassung:

» Modellierungskonzept unter der Berlicksichtigung der aktuellen
Standardisierungsaktivitaten

» Analyse der Standardisierungsaktivitaten in den Bereichen IEC 61850
und IEC 61968 (CIM)

» Erstellung eines CIM-Profils fir das Management von EEG-
Betriebsmitteln betreffend Einspeiser, Speicher und beeinflussbare
Lasten

* Implementierung von IEC 61850 Server und Client
» Entwicklung der Netzwerkkomponenten mit IEC 61850 Funktionalitat
 Uberprifung der Implementierung durch Zertifizierung
 Betrachtung der Alternativen fur andere Ubertragungswege:

Funk , offentlicher Mobilfunk, Powerline und DSL

» Sicherheitsbetrachtung bei Implementierung neuer
Protokolltechnologien

\8

)
(S infrastruktur

K))(,, VP Kommunikations-
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smart @

areaaachen

welcome
to the
smart area
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